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IT-Sicherheitsstandards fiir Digitalisierung der
Energiewende

* Der Erfolg der Energiewende steht in Abhangigkeit einer intelligenten Vernetzung von
Systemen und Akteuren im Smart Grid der Zukunft

* Das Gesetz zur Digitalisierung der Energiewende (GDEW) regelt die technischen und
rechtlichen Grundlagen fur die Etablierung eines Smart Grids in Deutschland

e Festlegung von Standards des BSI zur technischen und organisatorischen
Durchsetzung von Datenschutz, Datensicherheit und Interoperabilitat
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Aktueller Zeitungsartikel zum Thema Cyberattacken

Der Feind in meinem Computer

Cyberattacken kosten die deutsche Wirtschaft 50 Milliarden Euro im Jahr, schatzt der Verfassungsschutz. Anzeigen gibt es aber kaum

Von FRANK JANSEN
uND HEIRE JAHBERG

BenLi - Die deutsche Wirtschaft wird of-
fonbar massiv durch Cyberattacken und
andere Formen von Spionage und Sabo-
tage getroffen. Jihrlich entstehe ein Scha-
den won schiitzungsweise 50 Milliarden
Euro, sagte der Priisident des Bundesam-
tes fir Verfessungsschurz  (BEV),
Hans-Georg Maa®en, am Domnerstag in
Berlin. Eine genaae Zahl lasse sich nicht
nennen, da viele Angriffe erst spit ent-
deckt wiirden. MaaRen duferte sich auf
der Sicherheitstagung des BV und des
Bundzsverbandes der , Alliane filr Sicher-
heit in der Wirtschaft™ (ASW).
Auch der Vorstandsvorsitzende des
ASW-Bundesverbandes, Volker Wagner,
| sieht enorme Risiken. Die , Fedrohungs-
lage" habe sich verschirft. Aus Wagners
sicht ist die deutsche Wirtschaft nicht
hinreichend gegen die Attacken gewapp-
net. Die Gefahrer. fiir I'T-System und -Pro-
zesse seien zumindest in Teilen ein
Stiick weit unterschitze® worden, sagte
der ASW-Chef. Maaften erginzte, viele
Unternchmen sihen bei der Entwicklung
neuer Produkte ,Sicherheit als eine
Bremse". Mitverantwortlich seien Kun-
den, .die lieber ein komfortables Produks
haben wollen als ein sicheres". Auch die
Mencalitat der Kunden miisse sich &n-
dern, forderte der BfV-Prisident. Nich:
das ginstigste Produkt, sondern Sicher-
heit muss ein Faktor sein.”

Vizle Unternchmen registrierten erst
spat, dass sie angegriffen wurden, sagte
MaaZen. Das dauere teilweise ¢in halbes
oder dreiviertel Jahr. Oft bemerkten die
Firmen sogar {iberhaupt nicht, dass eine
Attacke stattfand, weil cin auslindischer
Nachrichtendienst den von iun gesteuer-
ten Angriffstrojaner verpichte. Der Scha-
den fiir das Unternehmen sei erst sicht-
bar, wenn eine zuslandische Firma ,bau-
gleiche Produkte auf den Markt bringt".
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Attacke aus dem Netz: Viele Angriffe bleiben unbemerkt

Die umfassende Digitalisierung der
Wirtschaft erdfine neue Chancen, rufe
aber auch ,bislang unbekannte oder un-
vorstellbare Risikenund Verwundbarkei-
ten hervor”, warnte MaaBen. Deutsch-
land als Hochtechnologie- und Wirt-
schaftsszandort gerste .immer tirker in
den Fokus von Splonagealktivititen staatli-
cher und nichtstaatlicher Akteare". Der
BfV-Prisident nannte Cyber-Attacken
aus Russland, China, Indien und Iran,

Fin Beispiel: Das Bundesamt fir Verfas-
sungsschutz hatte vor einem Jahr ge-

warnt, die mutmaflich vom russischen
Militirgeheimdienst GRU gesteuerte Ha-
ckergruppe Sofacy” bereite Angriffe auf
deutsche Urternchmen der Energiebran-
=he vor. Wie der Tagesspiegel erfuhz, ha-
ven die Attacken auch tatsiichlich stattge-
funden. Die Namen betroffener Fizmen
nennt das BfV aber nicht. Bine Verbifent-
lichung kinnte Kunden eines Unterneh-
mens abschrecken und wire geschiifts-
schadigend.

Die Behdrde nennt die  Sofacy"-Aktivi-
giten L APT 28", Die Abkiirzung steht flir

Foto Felix Kistle/dpa

.Advanced Persistant Thr=at" (fortge-
schrittene, andauernde Bedrohung). Mt
der Zahl 28 wird die Hackerkampagne ge-
listes, Maaen sagte, LAPT 28" versuche
flachendeckend, Server zu infizieren, Be-
troffen war auch der Bundestag, bei dem
im Frithjahr 2015 insgesamt 14 Server a:-
tackiert und Daten im Volumen von 16
Gigabyte abgeszugt wurden.

Wagner appellierte an die Wirtschaft,
Lwir miissen uns darauf konzentrieren,
Ancmalien rechtzeitig zu entdecken’.
Nach dem Grundsatz ,detect and re-

Quelle: Tagesspiegel 28.04.2017

sponse” miigsten danm auch Mafnahmen
ergriffen werden, den Schaden zu redu-
zieren. Wagner mahnte zudem Unter-

nehmen und  Sicherheitsbehorden
brauchten Wirtschaftsschwzbeauf-

tragte”, MaaRen ging noch einen Schritt
weiter. Er hilt es fik ndtig, dass éin An-
greifer ,gestohlene Daten verliert”, Es
miisse mglich sein, diese zu vernichten,

Nicht nur der Bundesverfassungs-
schutz, auch das Bundeskriminalamt
warnt schon seit Langem vor Cyberangrif-
fen. ,Dieses Phinomen wird uns mit der
fortschreitenden Technisierung und Digi-
talisierung  unseres Alltags sicherlich
noch stazker fordern®, glaubt der Prasi-
dent des Bundeskriminalamts, Holger
Miinch, Nach einer Studie des Deutschen
Instituts flir  Wirtschaftsforschung
(DIW) aas dem Jahr 2015 gibt es pro Jahr
rund 14,7 Millionen Fille von Cyberkri-
minaliti:, das Bundeskriminalzmt mel-
dete 201 5 aber nur 40 Millionen Euro an
Schaden durch Cyberattacken. ,Di¢ Dun-
kelziffer ist hoch®, riumt Miinch ein. Wie
MaaRen weist auch Miinch darauf hin,
dass viele Angriffe von den Firmen nicht
bemerkt werden wilrden. Urd selbst
wenn die Unternehmen aufmerksam wer-
den, sehen viele Firmenchefs von Anzei-
gen ab, Sie haben Angst vor dem Reputati-
onsverlust, weif der BKA-Prisident.

Gefahrdet sind nicht nur die Grofien,
sondern zunehmend auch mitzelstindi-
sche Unternehmen. Nach ¢iner reprasen-
tativen Forsa-Erhebung im Auftrag des
Versicherungsverbands GDV hat mehr
als jeder vierte Mit:elstiindler bereits fi-
nanzielke und materielle Schidden durch
Attackea aus dem Natz erlitten. Die Versi-
cherungsbranche sizht hier ein wachsen-
des Aufgaben- und Umsatzfeld. Sie hat da-
her Musterbedingungen fiir eine Cyber-
versicherung entwickelt, die sich speziell
an Unternechmen mit einem Umsatz bis
50 Millionen Euro und einer Grife bis
250 Mirarbeiter ricatet.



Aktueller Zeitungsbericht zum Thema
der Energiewende (Ausschnitt)

Offene Scheunentore fur Hacker

Die Stactwerke in
Ettlingen lielen ihre
Verwundbarkeit fiir
Cyberangriffe testen —
und staunten. Binnen
kurzer Zeit konnten die
Biirger chne Wasser
und Strcm sein.

Von Riidiger Soldt

ETTLINGEN, 20. April

berhand Oehler hat die Kamera sei-

nes Smartphones mit schwarzer Fo-

lie abgeklebt. Oehler, studierter
Elektroingemieur, ist eigentlich ein techni-
kaffiner Mersch, Doch seit der Geschifis-
filhrer der Ettlinger Stadtwerke 2013 er-
fahren hat, wie stark das kleine Versor-
gungsunternzhmen im Siden Karlsruhes
Hackerangriffen ausgese:zt sein kann, ist
er vorsichtig geworden mit Smartphones
und Computern, Dave Eggers The Cir-
cle” und das Buch  Blackout" von Marc
Elsberg steben bei thm Seite fur Seite
durchgearbeitet im Regal. Eigentlich war
es ein Zufall, dass er sich mit dem Thzma
Hackerangriffe auf Energieversorgungs-
unternehmen beschiftiglt hat, der Fern-
sehsender Arte wollte vor vier Jahren fiir
eine Dokumentation die Datensichesheit
der deutschen Stromversorger testen, Bei
den groflen Konzernen kamen die Journa-
Esten nur bis zum Pforinar. Einem derart
heiklen Versuch wollte sich niemand aus-
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setzen, Durch einen privacen Kontak:
kam dann ein Gesprich mit Oehler zu-
stande, die Ettlinger Stadtwerke warer:
cinvarstanden, stimmten dem fiktiven,
von 2iner privaten Computerfirmen insze-
nier-en ,Pepetrationstest” zu,

Das Ergebnis war aufschlassreich unc
besargniserregend: Der mit dem Hacker-
angriff beauftragte Computerfachmanr.
Felix: Lindner habe nur wenige Minuten ge-
braucht, bis er das Passwort der Software
entschlisselt hatte, sagt Oehler. Es ware
ein _eichtes gewesen, 40 00D Stromkun-
den und einen GroBteil der 200 000 Was-
serkanden in Ettlingen und der Regior
von der Versorgung abzuschmeiden, Der
versierte Hacker hitte 18 Stunden ge-
braucht, dann wiren die Biirger in Ettlin-
gen ohne Strom and ein paar Tage spiter,
wenn die Trinkwasserhochbehilter nich:
mehe per Pumpen hatten befiillt werden
konnen, auch ohne Wasser gewesen. Alle
Organisationen und Unternehmen, die
Wasser, Strom und Gas liefern oder fiir die
Gesundheitsversorgung oder den Trans-
port verantwortlich sind, haben in den Zei-
ten *on Cyberkriminalitat eine angreifba-
re, &ritische Infrastruktur. Im Februar
2016 brach bei einem Cyberangriff au®
das Lukaskrankenhaus in Neuwss das zen-
trale Managemenisystem zusammen.

Oehler hat seit dem finglerten Hacker-
angtiff 50 Vortrige gehalten, in denen er
vor den Gefahren der Cyberkriminaliti:
warnt. Softwarefirmen beschreiben die
Schutzschirme mur Abschirmung von IT-
Netzen mit Metaphern aus der Suflwaren-
werbung: , Auflen knusprig, innen cre-
mig" Mit der Realitat hat das wenig zu
tun. Denn um in ein 1T-Nez einzudrin-
gen, muss der Hacker nur eime Schwach-

stelle firden. So gabes in Ettlingzn in den
Tagungsriumen der Stadiwerke gut zu-
ganglicke Netzwerksteckdosen. Der Zu-
tritt zu solchen Raumen ist schwer zu kon-
trollieren, es hiitte zusgereicht, wenn &in
Krimineller im Auft-ag eines Hackers ein
W-Lan- oder 3-G-Fimkmodul in einer die-
ser Netzwerkdosen installiert hitze. Mit ei-
nem solzhen Modul hitte ein Hacker bin-
nen kurzer Zeit einen perfekten Zugang in
das Computernetz dar Stadiwerks gehabt,
Zur Not hatte der Angreifer einen Pizzabo-
ten mit 3-G-Modulen im Tornister in den
Schulungsraum  geschickt. Gefiihrliche
Schnitistellen  sind  Notstromaggregate

Digitalisierung

oder Multifunktiopsdrucker, die heuwte in
der Regel zur Wartung iiber einen eigenen
Internetanschluss verfugen. Die Zentrale
der Extlinge- Stadtwerke ist zu Begina der
neunziger Jahre gebaut worden, damals
war , Cyberkriminalitit* kein Thema.

Die deussche Energiewirtschaft war
seit 2007 mendestens finf groBeren Atta-
cken mit Schadsoftware ausgesetzt. ,Bis
wir den Test gemacht haten®, erzihlt Oeh-
ler, .konnte ich zum Betspiel von meinem
Rechner aus in die Systeme unserer Leit-
stelle hineitschauen, das war gar nicht né-
tig, man hat das damals wohl aus Unacht-
samkeit eingerichtet.” Nach dem Test war

Die Bundesregierung will umfassend
priifen, welche rechtlichen uad techni-
schen Méglichkeiten noch zu schaf-
fen and, um iffe, also Atta-
cken auf deutsche Einrichtungen tiber
das internet, noch besser abwehren

zu kénnen und gegebenentalls mit Ge-
genangriffen zu -eagieren, Das Bun-
desinnenministerium teilte mit, dass
man nationale und intérnationale Re-
geln brauche, ,d e neben Schutz und
Abwehr die Ruckverfolgung sines An-
griffs aus dem Ausland und zegebe-
nenfalls das Unszhadlichmachen ei-
nes Servers im Ausland ermoglhi-
chen®. In Sicherheitskreisen wird ein
solcher Gegenangriff auf einen Ser-
ver, von dem eine Attacke ausgeht,

als Hack Back" bezeichnet. Ein sol-
cher ist allerdings nicht nur wegen (

Gegenschlage im Netz werden gepriift

- mit Wirkung

- und technische Fihigkeiten seien zu

«der noch offenen rechtlichen und
technischen Fragen schwer durchzu-
fohren, sondern auch déswegen, wel
bei vielen Angriffen kaum oder gar
nicht zu kliren ist, von welcher Quel-
le sie ausgirgen. Das Innenminister -
um sagte, g sel wichtig dass ein
Staat sich ,&ls wehrhafte Demokra-
tie” vergewissere, dass Angriffe aus
dem Ausland  gegebenenfalls auch
auf Server im Ausland*
unterblieben. Uber Rechtsgrundlagen

Beginn der <ommenden Legislaturpe-
riode ,wichrige Entscheldungen" zu
treffen. Die  Siddeutsche Zeitung”
hatte berichtet, dass der Bundessi-
<herheitsrat beschlosser habe, bis
zum Sommer eine Analyse zu dem
Thema erstellen zu lassen. (elo.)

.
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Quelle: FAZ 21.04.2017



Folgen durch neue gesetzliche Vorgaben des MsbG

> Netzbetrieb » Messstellenbetrieb

T

GG R

Niederspannung

_ﬁi -
MDM: MeterDataManagement -

GWA: Gateway Administration
CLS: controllable local system
MsbG: Messstellenbetriebsgesetz

Messstelle

(Gateway, Zahler
und Steuerbox)
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Inventarisierung der Steuerungs- und
Kommunikationstechnik

Erzeugungsanlagen Ubertragungswege “

Windenergie Internet Hersteller

Photovoltaik Mobilfunk Betreiber
Langwellenfunk Direktvermarkter
Bluetooth, WLAN Netzbetreiber*

* Nicht Gegenstand der Studie

Verbindungskabel

Weitere Akteure?

Datentrager

Weitere Wege?

Grafiken: elenia
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Identifizierte Storszenarien

Ausfall offentlicher
Kommunikationsnetze
(Internet,
Mobilfunk, ...)

Ausfall/Fehlfunktion
Steuerungstechnik

Fremdzugriff/

Ausfall offentlicher Cyberangriff

Versorgungsnetze
(Black-Out)

Weitere Szenarien?

L_

Grafiken: elenia

EfZﬁ Quelle: ECOFYS
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Risikoeinschatzung

Wahrscheinlichkeit

—
Auswirkungen

1. Ausfall offentlicher Kommunikationsnetze (Internet, Mobilfunk)

Wahrscheinlichkeit: mittel Auswirkungen: gering
2. Ausfall offentlicher Versorgungsnetze (Black-Out)
Wahrscheinlichkeit: gering Auswirkungen: gering bis hoch
3. Ausfall/Fehlfunktion Steuerungstechnik
Wahrscheinlichkeit: gering Auswirkungen: mittel
4. Fremdzugriff/Cyberangriff
Wahrscheinlichkeit: mittel Auswirkungen: hoch
Eth Quelle: eigene Darstellung / ECOFYS
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Priorisierung von Diensten und Datenklassen zur
Simplifizierung der gefuhlten Komplexitat der
»digitalisierten Energiewende“

Forschungsfrage: Wer hat Vorfahrt?

OT (Blackout relevant) <=

—p |T (Systemrelevant)

autonom proprietar
* Frequenzhaltung e Firmware Updates *
* Spannungshaltung Tk » Erzeugerprognosen
. Bllndlelstung§bere|tstellung  Diagnosen / Monitoring
* Kurzschlussleistung e Smarthome-Anwendungen
* Momentanreserve e etc.

Schutzfunktion (Netz/Anlage) etc.

prioritar

Smart-Meter-Gateway

(Gesetz zur Digitalisierung der Energiewende)

* Powermanagement (Redispatch)

* Regelenergie / SDL * Messstellenbetrieb; Abrechnung
* Eingriffe Netzbetreiber %k % . Preiss[gnale

* etc. : Epcerglehandel %%

OT: Operation Technology, realtime % :Prioritat? IT: Information Technology
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