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Experten für Umweltlösungen und IT.

/Unser Unternehmen

Gegründet in 

1963

Wegweisende
Technologien

Weltweit fast

30 Standorte

Kunden-
orientiert

Umsatz

€ 80 m

Nachhaltig
im Herzen

Mitarbeiter:innen

700

Empowering
decisions of tomorrow
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Wegbereiter für die intelligente Nutzung 
erneuerbarer Energien.

Wir entwickeln digitale Lösungen, die in einem 
dynamischen Markt für Energie und Erneuerbare als 
leistungsfähige Werkzeuge für gute Entscheidungsfindung 
dienen und den Arbeitsalltag erleichtern.

Energie

/Geschäftsbereiche
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Cloud-Lösungen Lösungen für alle Marktrollen Handel und Beschaffung

MeteringNetzbetrieb

Prognose und OptimierungSmart Grid und Leittechnik

Vertrieb



„We are hacked!“ 
Krisenmanagement, Resilienz und Prävention 

Dr. Markus Probst
KISTERS
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Praxisbericht.
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Der 10. November 2021…

/Cyberangriff: Praxisbericht
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• Sofortmaßnahmen

• Vorfallmanagement

• Wiederaufbau
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Ein Kriminalfall in 3 Akten

/Cyberangriff: Praxisbericht

Image: (CC0) geralt / pixabay
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Eine Einordnung.
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Cyberangriffe…

/Cyberangriff: Einordnung

https://www.sicherheitstacho.eu/start/main#/de/tacho

…sind leider Alltag.

Über 30 Millionen weltweite Angriffe tägl. 
im Sicherheitstacho der Telekom.

https://www.sicherheitstacho.eu/start/main#/de/tacho
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Der Business Case fliegt (Quelle: heise.de)

/Cyberangriff: Einordnung

https://www.heise.de/news/Knapp-die-Haelfte-der-Ransomware-Opfer-zahlt-Loesegeld-7067219.html

https://www.heise.de/news/Knapp-die-Haelfte-der-Ransomware-Opfer-zahlt-Loesegeld-7067219.html
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• Eine Auswahl seitdem:
(Quelle www.heise.de)
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Ein Problem nicht nur für KISTERS

/Cyberangriff: Einordnung

• 11.11.21 KISTERS (D)
• 09.02.22 vodafone, Portugal
• 17.02.22 red cross (CH)
• 28.02.22 Nvidia (US)
• 01.03.22 Satellite network KA-SAT (US)
• 12.04.22 Deutsche Windtechnik (D)
• 04.05.22 Sixt (car rental), Europe
• 12.06.22 Mainzer Stadtwerke (D)
• 12.06.22 entega Darmstadt (D)
• 12.10.22 WILKEN (D)
• 21.10.22 METRO (D)
• 26.10.22 enercity, Hannover (D)
• 31.12.22 SW & Stadt Potsdam (D)
• 12.01.23 British Royal Mail (UK)
• 17.01.23 Uni Duisburg-Essen (D)
• 20.01.23 T-Mobile (US)
• 23.01.23 Sky, TV
• 03.02.23 Universität Zürich (CH)
• 22.02.23 Energie Pool (CH)
• 10.03.23 Acronis (US)
• 14.03.23 Amazon Ring (US)
• 17.04.23 NCR (US)
• 24.02.23 NZZ (CH)
• 30.05.23 ABB (CH)
• 14.06.23 xplain (CH)
• 23.08.23 CloudNordic (DK)

• 01.11.23 Uni Hannover (D)
• 29.10.23 Boeing (US)
• 30.10.23 Südwestfalen-IT (D)
• 11.11.23 ICBC (China / US)
• 23.11.23 Cloudflare (US)
• 13.02.24 Varta (D)
• 15.02.24 PSI (D)
• 20.02.24 Schneider Electric(D)
• 23.02.24 Thyssenkrupp(D)
• 23.02.24 Wetzikon (CH)
• 26.03.24 NHS Scotland (UK)

www.heise.de/ratgeber/Security-So-laufen-Ransomware-Angriffe-heute-ab-6457906.html?seite=all

http://www.heise.de/
http://www.heise.de/ratgeber/Security-So-laufen-Ransomware-Angriffe-heute-ab-6457906.html?seite=all
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Die Angriffsfläche wächst: vulnerabilities and exposures (CVEs) worldwide

/Cyberangriff: Einordnung

https://www.statista.com/statistics/500755/worldwide
-common-vulnerabilities-and-exposures/

17.05.2024
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Resilienz & Prävention.
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1. Organisatorische Maßnahmen

17.05.2024

Maßnahmen auf mehreren Ebenen

15. Göttinger Energietagung

/Resilienz & Prävention

Image: (CC0) geralt / pixabay

Image: (CC BY-SA 2.0) Andrew Adams / flickr
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1. Organisatorische Maßnahmen

2. Schutz der eigenen Systeme

17.05.2024

Maßnahmen auf mehreren Ebenen

15. Göttinger Energietagung

/Resilienz & Prävention

Image: (CC0) geralt / pixabay
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• Schnelle Sicherheitspatches:
Nutzung von Software in der jeweiligen Herstellercloud

• Starke Zugriffsbeschränkungen:
2FA, feingranulares Berechtigungssystem

• Starker Netzwerkschutz zur Erschwerung von „lateral 
movement“:
Firewallregeln und Netzwerksegmentierung

17.05.2024

Netzwerkstruktur und Softwarebetrieb 

15. Göttinger Energietagung

/Resilienz & Prävention

Image: (CC0) Squid7085 / Wikimedia Commons

Image: (©) Cisco
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• MUSS-Kriterien lt. BSI
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Systeme zur Angriffserkennung

/Resilienz & Prävention

Thema Anforderung

Rahmenbedingungen Notwendige Technologie, Organisation und Personal 
müssen vorhanden sein.

Angriffsmuster Informationen zu Schwachstellen eingesetzter Systeme 
und zu Angriffen müssen eingeholt werden.

Plattform Die zur Angriffserkennung notwendige Hardware und 
Software muss auf dem aktuellen Stand sein.

Signaturen Die Signaturen zur Detektion müssen aktuell gehalten 
werden.

Konfiguration
Systeme müssen so konfiguriert werden, dass bekannte 
Möglichkeiten der Schwachstellenerkennung genutzt 
werden.
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1. Organisatorische Maßnahmen

2. Schutz der eigenen Systeme

3. Schutz der Kundensysteme

17.05.2024

Maßnahmen auf mehreren Ebenen
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/Resilienz & Prävention

Image: (©) GitLab
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• Geschwindigkeit im gesamten Prozess ist gefragt! 
• Bei der Bewertung, bei der Behebung und bei Bereitstellung und Installation
• Der Entwicklungsprozess muss entsprechend ausgerichtet werden

17.05.2024 15. Göttinger Energietagung

CVE-Bewertung und Behebung

/Resilienz & Prävention
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Container-Deployment und Cloud-first-Strategie

15. Göttinger Energietagung

/Resilienz & Prävention

Vor 2022 2025 ff

msi / installer

Container (single node) Container (multi node)

Containertechnologien



21

„Es ist nicht die Frage, 
OB sondern WANN.“
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Thank you

Dr. Markus Probst
Leiter Geschäftsbereich Energie


